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前言
本文件按照GB/T 1.1-2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由珠海市软件行业协会提出并归口。
本文件起草单位：。
本文件主要起草人：。
软件产品可靠性测试规范
范围

本文件规定了软件产品可靠性测试的环境、数据、内容和方法。
本文件适用于：

对自身开发的软件产品进行可靠性测试的软件开发方；

受托开展软件产品可靠性测试的第三方测试机构。
规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 11457  信息技术 软件工程术语
术语和定义

GB/T 11457界定的以及下列术语和定义适用于本文件。
操作剖面 operational profile
操作及其出现的概率的集合。
[来源：GB/T 28171-2011，3.7]

测度（名词） measure(noun)
以测量结果来赋值的变量。
[来源：GB/T 25000.1-2021，3.21]

测量（动词） measure(verb)
执行以确定测度（3.2）的值为目的的一组操作。
[来源：GB/T 25000.1-2021，3.22，有修改]

测试（动词） test(verb)
在规定的条件下运行系统或软件，观察和记录其结果，并判断系统或软件是否满足需求。
[来源：GB/T 25000.51-2016，4.1.23，有修改]

成熟性 maturity
系统、产品或组件在正常运行时满足可靠性要求的程度。
[来源：GB/T 25000.10-2016，4.3.2.5.1]

故障 fault
系统在运行过程中出现的不符合预期的内部状态。
注：故障是动态发生的，当一个软件缺陷（3.9）被激活时，便产生一个软件故障。
可靠性 reliabilty
系统、产品或组件在指定条件下、指定时间内执行指定功能的程度。
[来源：GB/T 25000.10-2016，4.3.2.5]
可用性 availability 

系统、产品或组件在需要使用时能够进行操作和访问的程度。
[来源：GB/T 25000.10-2016，4.3.2.5.2]

缺陷 defect 

软件产品中出现的瑕疵或缺点。
[来源：GB/T 32422-2015，3.3，有修改]

注：缺陷是静态存在于软件产品中的，即使软件没有运行，缺陷也是存在的。
容错性 fault tolerance 

尽管存在硬件或软件故障（3.6），系统、产品或组件的运行符合预期的程度。
[来源：GB/T 25000.10-2016，4.3.2.5.3]

失效 failure 

系统运行时产生的不符合预期的外部行为，包括系统运行时所需要的功能被终止或者系统无法在规定的限制内成功运行。

[来源：GB/T 32422-2015，3.5，有修改]

注：如果没有采取容错措施对软硬件故障（3.6）进行处理，就会导致系统失效。
易恢复性 recoverability 

在发生中断或失效（3.11）时，产品或系统能够恢复直接受影响的数据并重建期望的系统状态的程度。
[来源：GB/T 25000.10-2016，4.3.2.5.4]

原子事务 atomic transaction 

不允许中断的事务。
测试环境
测试运行环境

软件产品可靠性测试的被测系统/软件的运行环境可为仿真环境或生产环境。

若测试的目的为验收，优先考虑在生产环境开展可靠性测试；

在生产环境开展可靠性测试的要求如下：
宜在被测系统正式投入使用前开展容错性和易恢复性测试；
可在被测系统正式投入使用后通过监测系统的运行数据执行成熟性和可用性测试；
若被测系统已正式投入使用，宜选择业务停歇期或低谷期开展容错性和易恢复性测试，以降低测试活动对业务的影响；
若被测系统已正式投入使用，应在执行容错性和易恢复性测试前完成被测系统数据的备份；
应制定应急响应预案，保证在可靠性测试活动影响业务正常运行时能够及时恢复业务；
完成测试后，应及时删除测试产生的垃圾数据或恢复测试前的数据。
在仿真环境进行测试时，仿真环境的软硬件配置宜与生产环境保持一致。

注：测试运行环境的软硬件配置可能会影响可靠性测试的结果。
测试工具

软件开发方可采用商业、开源或自行开发的工具进行可靠性测试，第三方测试机构宜采用经过认可的工具进行可靠性测试。

测试数据
基础数据

可靠性测试的基础数据要求如下：

在开展可靠性测试前，应确保被测软件已包含可靠性相关功能正常运行所必须的数据；

若需要测试软件在具有大量历史数据场景下的可靠性，或者需要测试在多用户并发场景下的软件可靠性，或者需要测试软件长时间持续运行的可靠性，则应评估测试前需要准备的数据量；
如果需要，应在测试前生成数据以满足数据量要求。
注：常见的基础数据包括软件配置参数、软件初始化数据、预置业务数据等。
测试用例输入数据

在设计测试用例时，测试用例的输入数据要求如下：

成熟性和可用性测试应结合真实业务特点设计测试用例的输入数据；
容错性和易恢复性应根据软件产品的需求设计测试用例的输入数据。

测试内容和方法

成熟性和可用性
成熟性和可用性的测量方法不同，但测试方法是相同的。成熟性和可用性的测试内容和方法如下：

在开展成熟性或可用性测试时需要设计测试的操作剖面，设计的操作剖面应模拟真实的业务场景，设计要求如下：

应明确需要模拟的用户角色，至少选取用户数量大、关键的角色进行测试；

应明确需要模拟的用户操作，至少选取操作频率高、关键的操作步骤进行测试；

应明确不同用户操作的时间，模拟被测软件的业务高峰、低谷和平常时期的业务量；

应明确不同用户重复操作的频率，模拟真实用户访问软件的行为。

执行成熟性测试时应记录被测软件每一次发生故障的时间；

执行可用性测试时应记录被测系统/软件每一次变为不可用的时间和每一次恢复可用的时间；

若在生产环境测试且系统/软件已正式投入使用，可省略操作剖面的设计，直接监测和记录系统/软件在真实用户操作情况下的成熟性和可用性数据。

容错性

应用软件容错

针对应用软件容错性需求的测试内容和方法如下：

模拟被测应用软件或应用软件的其中一个组件/服务发生故障，测试是否不会导致该软件/组件/服务承载的用户正在操作的业务失效，同时查看系统是否及时将发生的故障通知运维人员。模拟故障的方法包括但不限于：

在操作系统中结束被测软件/组件/服务的进程；

在中间件中停止应用软件的其中一个组件/服务；

通过修改被测应用软件的源代码故意注入可导致故障的缺陷；

注：可采取的应用软件容错措施包括服务熔断、服务降级、应用软件或组件/服务冗余、自动重新执行出现故障的操作等。
模拟被测应用软件的其中一个组件/服务发生故障，测试是否不会导致与该组件或服务不相关的业务失效，即测试组件/服务之间是否解耦，同时查看系统是否及时将发生的故障通知运维人员。
运行环境容错

支撑软件容错

针对支撑软件容错性需求，应模拟操作系统、数据库、中间件发生故障，测试是否不会导致被测软件所在的系统失效，同时查看是否及时将发生的故障通知运维人员。模拟故障的方法包括但不限于：

关闭操作系统；

在操作系统中结束数据库/中间件的进程；

注：可采用的支撑软件容错措施包括集群、热备等。
计算设备容错

针对计算设备容错性需求，应模拟计算设备发生故障，测试是否不会导致被测软件所在的系统失效，同时查看是否及时将发生的故障通知运维人员。模拟故障的方法包括但不限于计算设备断电等。

注：可采用的计算设备容错措施包括集群、热备等。
存储设备容错

针对存储设备的容错性需求，应模拟硬盘发生故障，测试是否不会导致被测软件所在的系统失效，同时查看是否及时将发生的故障通知运维人员。模拟故障的方法包括但不限于拔出磁盘等。

注：可采用的存储设备容错措施包括磁盘阵列等。
网络容错

针对网络容错需求的测试内容和方法如下：

模拟网络设备故障，测试是否不会导致网络中断，同时查看是否及时将发生的故障通知运维人员。模拟故障的方法包括但不限于网络设备断电等。

模拟网络链路故障，测试是否不会导致网络中断，同时查看是否及时将发生的故障通知运维人员。模拟故障的方法包括但不限于拔出网线等。
注：可采用的网络容错措施包括网络设备冗余、网络链路冗余等。
数据容错

传输数据容错

针对传输数据的容错性需求，应模拟网络传输过程数据出错，测试是否不会导致系统失效。模拟方法包括但不限于通过代理拦截并修改网络数据包等。
注：可采用的传输数据容错措施包括数据完整性校验、数据重传等。
存储数据容错

针对存储数据的容错性需求，应模拟存储的数据出错，测试是否不会导致系统失效，同时查看是否及时将发生的故障通知运维人员。模拟方法包括但不限于修改在存储在文件或数据库中的数据等。
注：可采用的存储数据容错措施包括数据完整性校验、利用已备份的数据自动恢复完整性校验不通过的数据等。
易恢复性

应用软件恢复

针对应用软件恢复需求的测试内容和方法如下：

模拟应用软件依赖的资源失效后恢复可用的情况，测试应用软件是否无需重启即可手动或自动重新执行失效的操作。具体情况包括：

模拟应用软件依赖的外部接口不可用后恢复可用的情况，测试应用软件是否无需重启即可手动或自动重新调用外部接口。模拟方法包括但不限于关闭外部接口使被测应用软件失效后重新打开外部接口等。
模拟应用软件依赖的操作系统、数据库、中间件等支撑软件不可用后恢复可用的情况，测试应用软件是否无需重启即可手动或自动重新执行因支撑软件不可用而失效的操作。模拟方法包括但不限于移除应用软件依赖的操作系统文件使被测应用软件失效后再放回操作系统文件。
模拟应用软件依赖的CPU、内存等计算资源不足后重新满足要求的情况，测试应用软件是否无需重启即可手动或自动重新执行原来失效的操作。模拟方法包括但不限于开启一个大量消耗内存的外部程序使被测应用软件失效后再关闭外部程序等。
模拟应用软件依赖的磁盘存储空间不足后重新满足要求的情况，测试应用软件是否无需重启即可手动或自动重新执行原来失效的操作。模拟方法包括但不限于复制一个大文件到磁盘使被测应用软件失效后再删除大文件等。
模拟应用软件依赖的网络中断后恢复可用的情况，测试应用软件是否无需重启即可手动或自动恢复数据传输（重新传输或断点续传）。模拟方法包括但不限于拔出网线使被测应用软件失效后再重新插入网线等；
模拟应用软件崩溃的情况，测试应用软件是否能自动重启。模拟方法包括但不限于结束应用软件的进程；
模拟应用软件所在操作系统重启的情况，测试应用软件是否能在操作系统启动后自动重启；
模拟应用软件崩溃后手动重启的情况，测试应用软件是否不丢失数据。模拟方法包括但不限于结束应用软件的进程后手动重新启动软件等；
模拟应用软件崩溃后手动重启的情况，测试应用软件是否能自动回到失效前正在操作的界面；
模拟应用软件崩溃后手动重启的情况，测试应用软件是否能自动重新执行失效前未完成的操作。
运行环境恢复

针对运行环境恢复需求的测试内容和方法如下：

模拟支撑软件失效的情况，测试支撑软件是否能自动重启。模拟方法包括但不限于结束中间件的进程；

模拟计算设备失效的情况，测试计算设备重新启动后是否能自动加入计算资源池成为可用的计算资源。模拟方法包括但不限于计算设备断电后重新上电；

模拟存储设备失效的情况，测试存储设备重新接入后是否能自动加入存储资源池成为可用的存储资源。模拟方法包括但不限于更换磁盘等；

模拟网络设备失效的情况，测试网络设备是否能按照原来的网络配置自动恢复网络服务。模拟方法包括但不限于重启网络设备等。

数据恢复

针对数据恢复需求的测试内容和方法如下：

对于修改数据的原子事务，模拟数据未全部修改完软件就已经失效的情况，测试软件恢复后数据能否自动恢复到修改前的状态，即数据回滚。模拟方法包括但不限于仅完成部分数据修改操作时结束应用软件的进程等。
模拟编辑数据文件后未保存文件软件就已经失效的情况，测试软件恢复后能否找回失效前已编辑但尚未保存的数据。模拟方法包括但不限于编辑数据文件未保存时结束应用软件的进程等。
注：软件可能每隔一段时间会自动保存已编辑的数据，测试前应先明确自动保存的间隔时间。
测试数据备份和恢复功能是否能正常实现，包括手动备份、自动备份、全量备份、差异备份、数据恢复等功能。
注：即使被测应用软件本身不具有数据恢复功能，也要进行数据恢复测试，以确认备份的数据是否可用。
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